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Projekt DaSKITA – Quick Facts

• „Datensouveränität durch KI-basierte Transparenz und Auskunft“

• Gefördert durch das Bundesministerium der Justiz und für Verbraucherschutz

• Partner: 
• TU Berlin, FG Information Systems Engineering
• iRights.lab
• <... weggefallen ...>

• 3 Jahre + 3 Monate (seit 01/2020)

• Diverse KI-basierte Ansätze zur Verbesserung der datenschutzrechtlichen 
„Informiertheit“ von Nutzer*innen in den Bereichen Transparenz und Auskunft
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Datenschutzrechtliche Transparenz & Auskunft

„Datensouveränität“ setzt ausreichendes Wissen & Verständnis der Verbraucher*innen voraus

⟶ Wer, was, wofür, wie lange, an wen, ... 
⟶ Transparenz- und Auskunftspflichten in Art. 12ff DSGVO
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j)  die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das in angemessenem 
Verhältnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und 
spezifische Maßnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht, für im 
öffentlichen Interesse liegende Archivzwecke, für wissenschaftliche oder historische Forschungszwecke oder für 
statistische Zwecke gemäß Artikel 89 Absatz 1 erforderlich. 

(3) Die in Absatz 1 genannten personenbezogenen Daten dürfen zu den in Absatz 2 Buchstabe h genannten Zwecken 
verarbeitet werden, wenn diese Daten von Fachpersonal oder unter dessen Verantwortung verarbeitet werden und dieses 
Fachpersonal nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zuständiger 
Stellen dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine andere Person erfolgt, die ebenfalls nach 
dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zuständiger Stellen einer 
Geheimhaltungspflicht unterliegt. 

(4) Die Mitgliedstaaten können zusätzliche Bedingungen, einschließlich Beschränkungen, einführen oder aufrecht­
erhalten, soweit die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten betroffen ist. 

Artikel 10 

Verarbeitung von personenbezogenen Daten über strafrechtliche Verurteilungen und Straftaten 

Die Verarbeitung personenbezogener Daten über strafrechtliche Verurteilungen und Straftaten oder damit zusammen­
hängende Sicherungsmaßregeln aufgrund von Artikel 6 Absatz 1 darf nur unter behördlicher Aufsicht vorgenommen 
werden oder wenn dies nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, das geeignete Garantien für die 
Rechte und Freiheiten der betroffenen Personen vorsieht, zulässig ist. Ein umfassendes Register der strafrechtlichen 
Verurteilungen darf nur unter behördlicher Aufsicht geführt werden. 

Artikel 11 

Verarbeitung, für die eine Identifizierung der betroffenen Person nicht erforderlich ist 

(1) Ist für die Zwecke, für die ein Verantwortlicher personenbezogene Daten verarbeitet, die Identifizierung der 
betroffenen Person durch den Verantwortlichen nicht oder nicht mehr erforderlich, so ist dieser nicht verpflichtet, zur 
bloßen Einhaltung dieser Verordnung zusätzliche Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die 
betroffene Person zu identifizieren. 

(2) Kann der Verantwortliche in Fällen gemäß Absatz 1 des vorliegenden Artikels nachweisen, dass er nicht in der 
Lage ist, die betroffene Person zu identifizieren, so unterrichtet er die betroffene Person hierüber, sofern möglich. In 
diesen Fällen finden die Artikel 15 bis 20 keine Anwendung, es sei denn, die betroffene Person stellt zur Ausübung ihrer 
in diesen Artikeln niedergelegten Rechte zusätzliche Informationen bereit, die ihre Identifizierung ermöglichen. 

KAPITEL III 

Rechte der betroffenen Person 

Abschnit t  1  

Transparenz und Modal it äte n 

Artikel 12 

Transparente Information, Kommunikation und Modalitäten für die Ausübung der Rechte der 
betroffenen Person 

(1) Der Verantwortliche trifft geeignete Maßnahmen, um der betroffenen Person alle Informationen gemäß den 
Artikeln 13 und 14 und alle Mitteilungen gemäß den Artikeln 15 bis 22 und Artikel 34, die sich auf die Verarbeitung 
beziehen, in präziser, transparenter, verständlicher und leicht zugänglicher Form in einer klaren und einfachen Sprache 
zu übermitteln; dies gilt insbesondere für Informationen, die sich speziell an Kinder richten. Die Übermittlung der 
Informationen erfolgt schriftlich oder in anderer Form, gegebenenfalls auch elektronisch. Falls von der betroffenen 
Person verlangt, kann die Information mündlich erteilt werden, sofern die Identität der betroffenen Person in anderer 
Form nachgewiesen wurde. 
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Artikel 15 

Auskunftsrecht der betroffenen Person 

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestätigung darüber zu verlangen, ob sie 
betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft über diese 
personenbezogenen Daten und auf folgende Informationen: 

a)  die Verarbeitungszwecke; 

b)  die Kategorien personenbezogener Daten, die verarbeitet werden; 

c)  die Empfänger oder Kategorien von Empfängern, gegenüber denen die personenbezogenen Daten offengelegt worden 
sind oder noch offengelegt werden, insbesondere bei Empfängern in Drittländern oder bei internationalen 
Organisationen; 

d)  falls möglich die geplante Dauer, für die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht 
möglich ist, die Kriterien für die Festlegung dieser Dauer; 

e)  das Bestehen eines Rechts auf Berichtigung oder Löschung der sie betreffenden personenbezogenen Daten oder auf 
Einschränkung der Verarbeitung durch den Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung; 

f)  das Bestehen eines Beschwerderechts bei einer Aufsichtsbehörde; 

g)  wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle verfügbaren 
Informationen über die Herkunft der Daten; 

h)  das Bestehen einer automatisierten Entscheidungsfindung einschließlich Profiling gemäß Artikel 22 Absätze 1 und 4 
und — zumindest in diesen Fällen — aussagekräftige Informationen über die involvierte Logik sowie die Tragweite 
und die angestrebten Auswirkungen einer derartigen Verarbeitung für die betroffene Person. 

(2) Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation übermittelt, so hat die 
betroffene Person das Recht, über die geeigneten Garantien gemäß Artikel 46 im Zusammenhang mit der Übermittlung 
unterrichtet zu werden. 

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur 
Verfügung. Für alle weiteren Kopien, die die betroffene Person beantragt, kann der Verantwortliche ein angemessenes 
Entgelt auf der Grundlage der Verwaltungskosten verlangen. Stellt die betroffene Person den Antrag elektronisch, so sind 
die Informationen in einem gängigen elektronischen Format zur Verfügung zu stellen, sofern sie nichts anderes angibt. 

(4) Das Recht auf Erhalt einer Kopie gemäß Absatz 1b darf die Rechte und Freiheiten anderer Personen nicht 
beeinträchtigen. 

Abschni t t  3  

Ber ichtigung und Löschung 

Artikel 16 

Recht auf Berichtigung 

Die betroffene Person hat das Recht, von dem Verantwortlichen unverzüglich die Berichtigung sie betreffender 
unrichtiger personenbezogener Daten zu verlangen. Unter Berücksichtigung der Zwecke der Verarbeitung hat die 
betroffene Person das Recht, die Vervollständigung unvollständiger personenbezogener Daten — auch mittels einer 
ergänzenden Erklärung — zu verlangen. 

Artikel 17 

Recht auf Löschung („Recht auf Vergessenwerden“) 

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende personen­
bezogene Daten unverzüglich gelöscht werden, und der Verantwortliche ist verpflichtet, personenbezogene Daten 
unverzüglich zu löschen, sofern einer der folgenden Gründe zutrifft: 

a)  Die personenbezogenen Daten sind für die Zwecke, für die sie erhoben oder auf sonstige Weise verarbeitet wurden, 
nicht mehr notwendig. 
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Datenschutzrechtliche Transparenz & Auskunft

„Transparenz“:
Nicht-individuelle Angaben, welche personenbezogenen Daten zu welchen Zwecken 

erhoben und verarbeitet, an welche Akteure sie weitergegeben, ... werden
(Art. 13/14)

„Auskunft“:
Individuelle Mitteilung über konkret vorliegende Inhaltsdaten zur anfragenden Person

(Art. 15, auch Art. 20 – „maschinenlesbares Format“)
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Transparenzangaben “in the wild“
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Bereitgestellte Informationen genügen rechtl. Anforderungen, erfüllen aber ihren Zweck nicht

⟶ Neue, weniger „dysfunktionale“ Ansätze notwendig

...
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Von der Datenschutzerklärung zu neuen Präsentationsformen
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FIGURE 3: KNOW PRIVACY ICONS

79 

In 2010, Aza Raskin led an effort at Mozilla to develop a set of 
privacy icons. To date there has been only an “alpha release” of these 
icons and Mozilla has not announced plans to use these icons in their 
web browser.80 The icon set includes 10 circular icons (as well as a 
number of variants to indicate how long information is retained), shown 
in Figure 4. Half of the icons have green borders to represent good 
privacy, and half have red borders to represent bad privacy.  Three of the 
green icons are divided vertically by a dotted line that is intended to 
represent that a type of data sharing does not take place. The icons 
include some concepts absent from P3P and the other icon sets, including 
“data is given to law enforcement only when legal process is followed.” 

 
 79.  Policy Coding Methodology, KNOWPRIVACY, http://knowprivacy.org/policies_ 
methodology html (last visited Apr. 23, 2012). 
 80.  Aza Raskin, Privacy Icons: Alpha Release, AZA ON DESIGN (Dec. 27, 2010), 
http://www.azarask.in/blog/post/privacy-icons/. 

Brwoser-Plugins

Visualisierung von Weitergabenetzwerken

Privacy Icons ...
?



Information Systems Engineering
ISEngineering

Von der Datenschutzerklärung zu neuen Präsentationsformen

Pallas / Grünewald | Digital Autonomy Hub Tutorial: Transparency Information Language

7

294 J. ON TELECOMM. & HIGH TECH. L  [Vol 10 

 
FIGURE 3: KNOW PRIVACY ICONS

79 

In 2010, Aza Raskin led an effort at Mozilla to develop a set of 
privacy icons. To date there has been only an “alpha release” of these 
icons and Mozilla has not announced plans to use these icons in their 
web browser.80 The icon set includes 10 circular icons (as well as a 
number of variants to indicate how long information is retained), shown 
in Figure 4. Half of the icons have green borders to represent good 
privacy, and half have red borders to represent bad privacy.  Three of the 
green icons are divided vertically by a dotted line that is intended to 
represent that a type of data sharing does not take place. The icons 
include some concepts absent from P3P and the other icon sets, including 
“data is given to law enforcement only when legal process is followed.” 

 
 79.  Policy Coding Methodology, KNOWPRIVACY, http://knowprivacy.org/policies_ 
methodology html (last visited Apr. 23, 2012). 
 80.  Aza Raskin, Privacy Icons: Alpha Release, AZA ON DESIGN (Dec. 27, 2010), 
http://www.azarask.in/blog/post/privacy-icons/. 
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Privacy Icons ...

Transparency Information 
Language & Toolkit
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Formale, maschinenlesbare Repräsentation von 
Transparenzangaben (Art. 12ff DSGVO)
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j)  die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das in angemessenem 
Verhältnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und 
spezifische Maßnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht, für im 
öffentlichen Interesse liegende Archivzwecke, für wissenschaftliche oder historische Forschungszwecke oder für 
statistische Zwecke gemäß Artikel 89 Absatz 1 erforderlich. 

(3) Die in Absatz 1 genannten personenbezogenen Daten dürfen zu den in Absatz 2 Buchstabe h genannten Zwecken 
verarbeitet werden, wenn diese Daten von Fachpersonal oder unter dessen Verantwortung verarbeitet werden und dieses 
Fachpersonal nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zuständiger 
Stellen dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine andere Person erfolgt, die ebenfalls nach 
dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zuständiger Stellen einer 
Geheimhaltungspflicht unterliegt. 

(4) Die Mitgliedstaaten können zusätzliche Bedingungen, einschließlich Beschränkungen, einführen oder aufrecht­
erhalten, soweit die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten betroffen ist. 

Artikel 10 

Verarbeitung von personenbezogenen Daten über strafrechtliche Verurteilungen und Straftaten 

Die Verarbeitung personenbezogener Daten über strafrechtliche Verurteilungen und Straftaten oder damit zusammen­
hängende Sicherungsmaßregeln aufgrund von Artikel 6 Absatz 1 darf nur unter behördlicher Aufsicht vorgenommen 
werden oder wenn dies nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, das geeignete Garantien für die 
Rechte und Freiheiten der betroffenen Personen vorsieht, zulässig ist. Ein umfassendes Register der strafrechtlichen 
Verurteilungen darf nur unter behördlicher Aufsicht geführt werden. 

Artikel 11 

Verarbeitung, für die eine Identifizierung der betroffenen Person nicht erforderlich ist 

(1) Ist für die Zwecke, für die ein Verantwortlicher personenbezogene Daten verarbeitet, die Identifizierung der 
betroffenen Person durch den Verantwortlichen nicht oder nicht mehr erforderlich, so ist dieser nicht verpflichtet, zur 
bloßen Einhaltung dieser Verordnung zusätzliche Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die 
betroffene Person zu identifizieren. 

(2) Kann der Verantwortliche in Fällen gemäß Absatz 1 des vorliegenden Artikels nachweisen, dass er nicht in der 
Lage ist, die betroffene Person zu identifizieren, so unterrichtet er die betroffene Person hierüber, sofern möglich. In 
diesen Fällen finden die Artikel 15 bis 20 keine Anwendung, es sei denn, die betroffene Person stellt zur Ausübung ihrer 
in diesen Artikeln niedergelegten Rechte zusätzliche Informationen bereit, die ihre Identifizierung ermöglichen. 

KAPITEL III 

Rechte der betroffenen Person 

Ab schn it t  1  

Tr ans parenz  u n d  M o dal it äte n 

Artikel 12 

Transparente Information, Kommunikation und Modalitäten für die Ausübung der Rechte der 
betroffenen Person 

(1) Der Verantwortliche trifft geeignete Maßnahmen, um der betroffenen Person alle Informationen gemäß den 
Artikeln 13 und 14 und alle Mitteilungen gemäß den Artikeln 15 bis 22 und Artikel 34, die sich auf die Verarbeitung 
beziehen, in präziser, transparenter, verständlicher und leicht zugänglicher Form in einer klaren und einfachen Sprache 
zu übermitteln; dies gilt insbesondere für Informationen, die sich speziell an Kinder richten. Die Übermittlung der 
Informationen erfolgt schriftlich oder in anderer Form, gegebenenfalls auch elektronisch. Falls von der betroffenen 
Person verlangt, kann die Information mündlich erteilt werden, sofern die Identität der betroffenen Person in anderer 
Form nachgewiesen wurde. 

4.5.2016 L 119/39 Amtsblatt der Europäischen Union DE     

DSGVO-Anforderungen

Kategorisierung Detailanalyse notw.
Ausdrucksmächtigkeit

Formale Sprachspezifikation

Formale, maschinenlesbare Repr.
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ABSTRACT
In this paper, we present TILT, a transparency information lan-
guage and toolkit explicitly designed to represent and process trans-
parency information in line with the requirements of the GDPR and
allowing for amore automated and adaptive use of such information
than established, legalese data protection policies do.

We provide a detailed analysis of transparency obligations from
the GDPR to identify the expressiveness required for a formal trans-
parency language intended to meet respective legal requirements.
In addition, we identify a set of further, non-functional require-
ments that need to be met to foster practical adoption in real-world
(web) information systems engineering. On this basis, we specify
our formal language and present a respective, fully implemented
toolkit around it. We then evaluate the practical applicability of our
language and toolkit and demonstrate the additional prospects it
unlocks through two di�erent use cases: a) the inter-organizational
analysis of personal data-related practices allowing, for instance,
to uncover data sharing networks based on explicitly announced
transparency information and b) the presentation of formally rep-
resented transparency information to users through novel, more
comprehensible, and potentially adaptive user interfaces, heighten-
ing data subjects’ actual informedness about data-related practices
and, thus, their sovereignty.

Altogether, our transparency information language and toolkit
allow – di�erently from previous work – to express transparency
information in line with actual legal requirements and practices
of modern (web) information systems engineering and thereby
pave the way for a multitude of novel possibilities to heighten
transparency and user sovereignty in practice.

CCS CONCEPTS
• Applied computing → Law; • Information systems → In-
formation systems applications; Web data description lan-
guages; • Software and its engineering → Formal language
de�nitions; Context speci�c languages; • Security and pri-
vacy → Privacy protections;

KEYWORDS
Data transparency, GDPR, data protection, privacy by design, legal
informatics, privacy engineering

1 INTRODUCTION
Transparency has been a core principle in philosophical, legal, and
technical deliberations around privacy1 for decades. This particu-
larly applies to data privacy in everyday digital life: To be able to act
in a sovereign and self-determined way and actually make informed
choices, individuals need to have su�cient knowledge about the
actual facts and givens regarding the processing of personal data,
including, e.g., which party collects what personal data for which
purposes, how long this data is (going to be) stored, et cetera. Data
protection laws and regulations around the world – such as the
European General Data Protection Regulation (GDPR) [8] or the
California Consumer Privacy Act (CCPA) [36] – therefore explicitly
include transparency rules for data processing parties, obligating
them to reveal respective information to the data subjects.

These obligations are today typically ful�lled through respec-
tive transparency parts of written privacy policies. Such privacy
policies do, however, exhibit several shortcomings that severely
limit their actual reception and comprehension on the side of data
subjects: First of all, privacy policies are often long, complex, and
written in legalese language, making it hard for data subjects to
locate transparency-related information and actually understand
them correctly [24, 33]. Second, di�erent privacy policies employ
di�erent logical structures and vocabularies for factually similar
statements, causing signi�cant reading and decoding e�orts for
every new policy to be understood [25]. Such practice structurally
discriminates people who are less privacy-literate [37]. Finally, data
transfers towards other parties are now a broadly established prac-
tice. Data subjects wanting to see “the whole picture” in such con-
texts therefore have to read and understand multiple policies and
establish the logical interdependencies between them themselves.

Together with the ever-increasing number of services used (and,
thus, of privacy policies to be read), this leads to a state where pri-
vacy policies, including respective transparency statements, are not
read anymore before using a particular service and/or consenting to
a certain collection and use of personal data [27]. Under such condi-
tions, transparency statements increasingly degenerate into rather
self-serving formal compliance exercises instead of actually fos-
tering data subjects’ informedness of decisions and self-sovereign
conduct with regard to privacy.

For other areas of privacy, dedicated technologies have repeat-
edly been demonstrated to be capable of lowering the cognitive
and administrative e�ort required on the side of data subjects and
thereby of re-aligning the actual real-world practice to the (still

1Being well aware of the slightly di�erent notions between “Privacy” and “Data
Protection”, we use these terms interchangeably herein.
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Von der Datenschutzerklärung zu neuen Präsentationsformen
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FIGURE 3: KNOW PRIVACY ICONS

79 

In 2010, Aza Raskin led an effort at Mozilla to develop a set of 
privacy icons. To date there has been only an “alpha release” of these 
icons and Mozilla has not announced plans to use these icons in their 
web browser.80 The icon set includes 10 circular icons (as well as a 
number of variants to indicate how long information is retained), shown 
in Figure 4. Half of the icons have green borders to represent good 
privacy, and half have red borders to represent bad privacy.  Three of the 
green icons are divided vertically by a dotted line that is intended to 
represent that a type of data sharing does not take place. The icons 
include some concepts absent from P3P and the other icon sets, including 
“data is given to law enforcement only when legal process is followed.” 

 
 79.  Policy Coding Methodology, KNOWPRIVACY, http://knowprivacy.org/policies_ 
methodology html (last visited Apr. 23, 2012). 
 80.  Aza Raskin, Privacy Icons: Alpha Release, AZA ON DESIGN (Dec. 27, 2010), 
http://www.azarask.in/blog/post/privacy-icons/. 

Brwoser-Plugins

Visualisierung von 
Weitergabenetzwerken

Privacy Icons ...

Transparency Information 
Language & Toolkit
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⟶ @eliasgruenewald
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Von der Datenschutzerklärung zur strukturierten Repräsentation
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Transparency Information 
Language & Toolkit

Extraktion: KI-basierte Verfahren des 
Natural Language Processing (NLP)

+ Implementierungsnahe Annotation: 
Neue Mechanismen zur Hinterlegung von 

Transparenzinformationen im Programmcode

+ Web-basiertes Annotationstool zur kollaborativen, 
manuellen Überführung
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Ablage-, Abfrage- und
Abalysplattform
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