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Datenschutzrechtliche Transparenz & Auskunft DC::’_:T_—

Artikel 12

Transparente Information, Kommunikation und Modalititen fiir die Ausiibung der Rechte der
betroffenen Person

(1)  Der Verantwortliche trifft geeignete Malnahmen, um der betroffenen Person alle Informationen gemifl den
Artikeln 13 und 14 und alle Mlttellungen gemaK den Art1keln 15 b1s 22 und Artlkel 34, dle sich auf dle Verarbemmg
beziehen, in priziser, transparenter, :

zu {ibermitteln; dies gilt insbesond
Informationen erfolgt schriftlich o
Person verlangt, kann die Informat
Form nachgewiesen wurde.

Amkel 15

Auskunftsrecht der betroffenen Person

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestitigung dariiber zu verlangen, ob sie
betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft iiber diese
personenbezogenen Daten und auf folgende Informationen:

,Datensouveranitat” setzt ausreichendes Wissen & Verstandnis der Verbraucher*innen voraus
— Wer, was, wofur, wie lange, an wen,

— Transparenz- und Auskunftspflichten in Art. 12ff DSGVO
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Datenschutzrechtliche Transparenz & Auskunft DCN"— .

. - -

»lransparenz‘:
Nicht-individuelle Angaben, welche personenbezogenen Daten zu welchen Zwecken
erhoben und verarbeitet, an welche Akteure sie weitergegeben, ... werden
(Art. 13/14)
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Transparenzangaben “in the wild® Dc:u-— 5

€« c o © | @ nttps:/jwww.paypal.com/de/webapps/mppjualthird-parties-list B wx @ n @ & ® & We‘ C he Arten Vo n ‘ nformat Ionen
e iensilstungen Bestimte erfassen wir?
Paypal (Europe) 5. .. et Cie, 5.C.A (PayPal), damit Paypal Ihnen Dienstlestungen anbieten kann. Wir geben maglicherueise Daten an diese
, darunter eventuell vie ben und thren
Transaktionen. Diese Drittanbieter haben ihren Sitz an verschicdenen Orten i der Europsischen Unian (einschleSlich Frankreich, Deutschland, Zur Bereitstellung der Facebook-Produkte miissen wir Informationen tber dich
irland, Spanien, Niederlande, Bulgarie, Italen, Polen, Zypern, Schweden, Osterreich und dem Vereinigten Konigreich) sowie in Tunesien, Agypten, verarbeiten. Die Arten der von uns erfassten Informationen héingen davon ab, wie du
Esahdor,den e den Ve Sten, Gl dm Lo Gt s den s hben i s s e unsere Produkte nutzt. Du kannst erfzhren, wie du auf von uns erfasste Informationen
zugreifen bzw. sie [6schen kannst, indem du die Facebook-Einstellungen bzw. die
o] Nemederparteiund " rmetente oten Instagram-Einstellungen besuchst.
Kategorie| G erichtsstand (in Klammern) Zeck Ofengelegte Dat
1. Zahlungsabwickler
e s Von dir und anderen getitigte und bereitgestellte Dinge.
ardays Bank Plc (GB), .
Bank Plc (GB, Irland), HSBC « Von dir bereitgestellte Informationen und Inhalte. Wir erfassen die
Merchant Services LLP (GB), Inhalte, und sonstigen , die du
Bank of America N.A. (EMEA, bereitstellst, wenn du unsere Produkte nutt; dazu gehren auch deine
:5"); BC c‘?t"‘;“(“‘“: ‘";"‘D Registrierung fiir ein Konto, das Erstellen oder Teilen von Inhalten
Financial Servces (USh). sowie der Nachrichtenaustausch bzw. das Kommunizieren mit anderen,
PMorgan Chase Bark (B, USA), Name, Adresse, E-Mail-Adresse, Dies kann Informationen tber die von di bereitgestellten Inhalte oder
BNP Paribas (Frankseich), - Telefonnummer, Angaben zu Zahlungsquellen solche, die in ihnen enthalten sind (wie Metadater) umfassen, wie z.B.
ahlungsverarbeitung, Abwicklungsdienste und
et (Schweden) Well B0 | eargatberprifuns e Nutzers nd Argaben zu den Aufnahme-Standort eines Fotos oder das Datum, an dem eine
rland, USA), American Express ahlungstransaktionen,
(s, el hestter o en Datei erstellt wurde. Es kann auch das umfassen, was du durch von uns
Bank PLC (GB), OmniPay Limited bereitgestelte Funktionen, wie  B. unsere Kamera, siehst, damit wir
(rland), Australia and New dir beispielsweise Masken und Filter, die dir gefallen kinnten,
?*"'"d‘ B'")k‘"x Group, “'I"‘“"k vorschlagen oder dir Tipps fir die Verwendung des Hochformats
Australien), ANZ National Ban
i Qresseaney, geben konnen. Unsere Systeme verarbeiten von dir bereitgestellte
Transaction Network Services UK Inhalte und Mitteilungen automatisch, um den Kontext und die in ihnen
Limited (GB). enthaltenen Details fir die unten beschriebenen Zwecke zu
und [Name, Y analysieren. Erfahre mehr dariiber, wie du kontrollieren kannst, wer die . . .
Konfikebehandlung far Transaktionen von | Adrese, 1P-Adresse, Geburtsdatum, PayPal- Dinge sehen kan, die du telst.
BNP Paribas (Frankreich) PayPal-Nutzern, wenn diese it einem Handler [ Kontonummer, Einzelheiten zu den . soneng ‘T otz Dk Senen Facebook
20 tun haben, der den PayPal-Dienst ber den | Finanzierungsinstrumenten der Nutzer und Daten mit besonderem Schutz: Du kannst in deinen Facebook-
BNPP-Dienst nutzt Angaben 20 Zahlungstransaktionen. Profiffeidern oder unter L uber
Zahlungsverarbeitung, Berugstberprdfung und | T deine religicsen Ansichten, deine politischen Einstellungen oder
Konfliktbehandlung fir Transaktionenvon | pocoo oty oy . deine Gesundheit bzw. an wem du ,interessiert” bist angeben. Diese
TSz Rusond) PPl et wnn dise i 0T AT | g ngtmenendes o nd und andere Informarionen (wie etwa Nationalit oder exhnische
18 2Dt matat. weitere Angaben zu Zahlungstransaktionen. Herkunft, weltanschauliche Uberzeugungen oder eine
erteche Bank PG (Do Gewerkschaftszugehorigkeit) unterliegen nach EU-Recht einem
et B AC OUVsond | ng v astsrnen nderScpa- | Nams, Tansiionstumand b, penenisenalizugeengien) unterleg
et P, g Witrangund Sansrindun des Ntz esonderen schu
Zahlungsverarbeitung und Konfliktbehandlung. . Wir erfassen Uber die
Royal Bank of Scotland plc (UK) | fiir Transaktionen von PayPal-Nutzern, wenn | Alle Kontoinformationen aufier Details zu Personen, Seiten, Konten, Hashtags und Gruppen, mit denen du
CRas") diese mit einem indler 20 tun haben der den Nutzepe verhunden hist_und dariiher wie du mit ihnen in unseren Prodikren

PayPal

Bereitgestellte Informationen gentigen rechtl. Anforderungen, erflllen aber inren Zweck nicht

— Neue, weniger ,dysfunktionale” Ansatze notwendig
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Von der Datenschutzerklarung zu neuen Prasentationsformen

Welche Arten von Informationen
erfassen wir?

verarbelcen Di Arten d

e du

weduau
fenb o

Instagraninstellungen besuchst

Von dir und anderen getitigte und bereltgestellte Dinge.

» Von dir bereitgestelte Informationen und Inhate. Wir erfassen e
Inhalee, Kommunikationen und sonstigen nformtionen, de c
bereistalst, wenn du unsere Procukte nutz; cazu gehoren auch deine
Registrierung i ein Konto, da Frstelln ader Tefen von Inhakien
Sowe der Nachrichienaustausch baw. das Kommunizieren it anderen.

oer die von

Solche,di n lhnen enchaten sing (wie Metadater) ufassen, wie 2 &
den Aufnahme-Standort eines Fotos oder das Datum, an dem ine.
Datelerstlit warde, £5 kann auch das ufassen, was du durch von uns
bereltgestele Funktionen,wie 2 8. unsere Kamers,sehst, dami wir
dir beisielsweise Masken und Fiter, die di gefalen kennten,
Vorschilagen oder di Tipps f dle Verwendung des Hochformts
geben konnen. Unsere Systeme verarbeiten von i bereiigestele
Inhalte und Mitellungen automatisch, um cen Korvest und die in ihnen
enthltenen Detals lr e unten beschriebenen Zwecke 2
analyseren. Erfahre mehr cardber, wie cu kontrolleren kannst, wer die
Dinge sehen kann,die cu ls:
 Daten mit besonderem Schutz Du kannst n denen Facebook:
Profifeidern oder unter Lenensereignsse” formationen dber
deine rellgissen Ansichten, deine polschen Enstellungen oder
deine Gesundhel: bz, an wem du nteressert” bist angeben. Diese
und ancere Informationen (wle ecwa Nationalt oder ethnische
Herkuntt,weitanschauiche Uberzeugungen ocer ene
Gewerkschaftsaugehtrigket) unteriegen nach EU-Rech einem
besonderen schutz.

+ Netzwerke und Verbindungen. Wi erfassen iformarlonen Cber die
Personen, Seiten, Konten, Hasitags und Gruppen, mit denen du
serhyien b o cartiver wiech i
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Controller: Green Company AG

Data Protection Officer: Jane Super

Data Disclosed (#): )
Automated Decision Making: CXT3)
Third country Transfers: SRy J&2

Brwoser-Plugins

TYPE OF DATA COLLECTED
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Von der Datenschutzerklarung zu neuen Prasentationsformen

Welche Arten von Informationen
erf; ir?

7

PayPaI

Transparency Information

Language & Toolkit

Controller: Green Company AG
Data Protection Officer: Jane Super
Data Disclosed (#): )

Automated Decision Making: CYT2)
Third country Transfers: SRl J&3
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Formale, maschinenlesbare Reprasentation von

Transparenzangaben (Art. 12ff DSGVO)

Atikel 12

Transp: fi ion, K ikation und Modalititen fiir die Ausiibung der Rechte der
betroffenen Person

(1) Der Verantwortliche trifft geeignete Mafnahmen, um der betroffenen Person alle Informationen gemiR den
Artikeln 13 und 14 und alle Mmellungen gema@ den Artikeln 15 bls 22 und Artikel 34, die sich auf die Verarbeitung

bezichen, in praziser, transp und leicht Form in einer klaren und einfachen Sprache
zu iibermitteln; dies gilt msbesondere fiir Informationen, die sich spezle]l an Kinder richten. Die Ubermittlung der
Informationen erfolgt schriftlich oder in anderer Form, t auch elek h. Falls von der b

Person verlangt, kann die Information miindlich erteilt werden, sofern die Identitit der betroffenen Person in anderer
Form nachgewiesen wurde.

DSGVO-Anforderungen

Reference(s) Transparency information
13 (1a) 14 (1a) 30 (1a) Controller

13 (1b) 14 (1b) 30 (1a) Data protection officer

13 (1c) 14(1c) 15(1a) 30(1b) Purposes

13 (1c) 14 (1¢) Legal basis

13 (1d) 14 (2b) Legitimate interests

13(le) 14(1e) 15(1c) 30(1d) Recipient (categories)

13 (1f) 14 (1f) 15(1c) 30(1le) Third country transfer
13 (1f) 14(1f) 15(2) 30(le) Adequacy (third country)
13(1f) 14(1f) 15(2) 30(le) Accessand Data portability

12 (0a) 14 (0a) ac 1 AN 20 (16 D i o ctavaca avitavia
Kategorisierung
L] il tb! - Pallas / Griinewald | Digital Autonomy Hub Tutorial: Transparency Information Language
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cundsnesBeschluses
R

Meta

Access/Data portability

1. entification Number"*

2 Name*

3 Creation date”

4 Modification date”
S Versson®

6 Language code™
7. Status®

& URL*

9. Hash™*

Controller

1. Company name"
2 Division’
$ Address’

4 Country code™®

5. Name (representative)”

6 Email (representative)’
7. Phone (representative)

1. Passibility avaiable?*

2 Description accessibility
s URL

4 Eomad

5. [Identification evidence]
6 Admisistrative fee

a. Amount b. Cusvency

7. Data format{s)

Sources', per lrem

1. Data {category)
2 [Sources]
a. Description
b. URL
¢ Publicly available?

Rights te information,
vec!lﬂu(lon'ddenan
dass

DcSiTS
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30

35

Formale, maschinenlesbare Repr.

dataDisclosed := {(
65 id,
category,
purposes,
legalBases,
legitimateInterests,
70 (recipients | category),
storage,
nonDisclosure,
[addProp]
)};

Timatetnterests "

category

Detailanalyse notw.
Ausdrucksméchtigkeit

Formale Sprachspezifikation
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Elias Griinewald
Technische Universitiit Berlin
Information Systems Engineering Research Group
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ABSTRACT

In this paper, we present TILT, a transparency information lan-

guag: and toolkit explicitly dengncd to represent and proces -
inline with th e GDPR and

lowing for a more automated and adaptive use of suchnformation

than established, legalese data protection policies do.

We provide a detailed analysis of transparency obligations from
the GDPR to identify the expressiveness required for a formal trans-
parency language intended to meet respective legal requirements.
In addition, we identify a set of further, non-functional require-
‘ments that need to be met to foster practical adoption in real-world
(web) information systems engineering On this basis, we specify
our formal language and present a respective, fully implemented
toolkit around it. We then evaluate the practical applicability of our
language and toolkit and demonstrate the additional prospects it
unlocks through two different use cases: a) the

TILT: A GDPR-Aligned Transparency Information Language and
Toolkit for Practical Privacy Engineering

Frank Pallas
Technische Universitit Berlin
Information Systems Engineering Research Group
Berlin, Germany
frank pallas@tu-berlin.de

1 INTRODUCTION
Transparency has been a core principle in philosophical, legal, and
technical deliberations around privacy for decades. This particu-
larly applies to data privacy in everyday digital lfe: To be able to act
ina sovereign and self-determined way and actually make informed
choices, individuals need to have sufficient knowledge about the
actual facts and givens regarding the processing of personal data,
including, e, which party collects what personal data for which
purposes, how long this data s (going to be) stored, et cetera. Data
protection laws and regulations around the world ~ such as the
European General Data Protection Regulation (GDPR) [8] o the
California Consumer Privacy Act (CCPA) [36] - therefore explicitly
include transparency rules for data processing parties, obligating
them to reveal respective information to the data subjects,

‘These obligations are today typically fulfilled through respec-

analysis of personal data-related practices allowing, for instance,
to uncover data sharing networks based on explicitly announced
transparency information and b) the presentation of formally rep-
resented transparency information to users through novel, more
comprehensible, and potentially adaptive user interfaces, heighten-
ing data subjects’ actual informedness about data-related practices
and, thus, their sovereignty.

Altogether, our transparency information language and toolkit
allow - differently from previous work - to express transparency

tive parts of written privacy policies. Such privacy
policies do, however, exhibit several shortcomings that severely
limit their actual reception and comprehension on the side of data
subjects: First of all, privacy policies are often long, complex, and
written in legalese language, making it hard for data subjects to
locate transparency-related information and actually understand
them correctly [24, 33]. Second, different privacy policies employ
different logical structures and vocabularies for factually similar
statements, causing significant reading and decoding efforts for
every new pol.lcy to be understood [25]. Such practie structurally

information in line with actual leg; and practices
of modern (web) information systems engineering and thereby
pave the way for a multitude of novel possibilities to heighten
transparency and user sovereignty in practice.

CCS CONCEPTS

+ Applied computing — Law; + Information systems — In-

fonnalion systems applications; Web data description lan-
« Software and its engincering — Formal language

Sefimitions; Context specific languages; + Security and pri-

vacy — Privacy protections;

KEYWORDS

Data transparency, GDPR, data protection, privacy by design, legal
informatics, privacy engineering

ple who are less privacy 7). Finally, data
wransfrs towards other partesare now » broadly stablished prac-
tice. Data subjects wanting to see “the whole picture” in such con-
texts therefore have to read and understand multiple policies and
establish the logical interdependencies between them themselves.

‘Together with the ever-increasing number of services used (and,
thus, of privacy policies to be read), this leads to a state where pri-
vacy policies, including respective transparency statements, are not
read anymore before using a particular service and/or consenting to
a certain collection and use of personal data [27]. Under such condi-
tions, transparency statements increasingly degencrate into rather
self-serving formal compliance exercises instead of actually fos-
tering data subjects’ informedness of decisions and self-sovereign
conduet with regard to privacy.

For other areas of privacy, dedicated technologies have repea-
edly been demonstrated to be capable of lowering the cognitive
and administrative effort required on the side of data subjects and
thereby of re-aligning the actual real-world practice to the (stll

Theing well swae of the slghtly diffrent motions between “Privacy” and “Data
Protection’, we use these terms intrchangeably hercin

ACM FAccT 2021
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Von der Datenschutzerklarung zu neuen Prasentationsformen DCN"— f
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Transparency Information
Language & Toolkit
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Von der Datenschutzerklarung zur strukturierten Reprasentation DC‘_""— f

Transparency Information
Language & Toolkit

Extraktion: Kl-basierte Verfahren des
Natural Language Processing (NLP) ®

general architecture
@ Lor text engineering S p a Cy 20

Amazon Comprehend

.-a.m,: — 25

Welche Arten von Informationen
erfassen wir?

+ Implementierungsnahe Annotation: 30
Neue Mechanismen zur Hinterlegung von
Transparenzinformationen im Programmcode -
n + Web-basiertes Annotationstool zur kollaborativen,

manuellen Uberfilhrung
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Von der Datenschutzerklarung zu neuen Prasentationsformen

Transparency Information
Language & Toolkit
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Ablage-, Abfrage- und
Abalysplattform

(&6 % € = |

DcSiTS

Controller: Green Company AG
Data Protection Officer: Jane Super
Data Disclosed (#): )

Automated Decision Making: (CIT0)
Third country Transfers: Sy JE3

) | R K |
1 11

&

GraphQL API service REST API service

U/
@0) = [Bon)

Web Interface Document storage

Y/ \

[Q nede ] [O e puthon]

JavaScript validation trigger

Sample Python trigger
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